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Nuevas tecnologias y Derechos
Humanos: El desbloqueo compulsivo
de telefonos celulares

l.- Introduccion:

El desarrollo de nuevas tecnologias (Inteligencia artificial,
algoritmos, realidad virtual, coches auténomos, entre
otros), no solo forma parte del paisaje que nos rodea en
la vida diaria, sino que, ademas, ha generado profundas
transformaciones en la investigacién criminal, derivando
en una mayor eficiencia y considerable reduccion del
tiempo que anteriormente acarreaba la toma de decisio-
nes.

Cierto es que, en la actualidad, suele verse involucrado
algun teléfono celular en las investigaciones penales, que
resulta potencialmente apto para otorgar evidencia
relevante, en pos de determinar la materialidad ilicita y

participacion penal .

No obstante, lo cierto es que la ausencia de regulacion en
materia de prueba digital tanto a nivel nacional como
provincial, exige a los Jueces, a la hora de determinar su
admisibilidad dentro del proceso penal, la evaluacién
concreta -caso por caso- a la luz del principio de la
libertad probatoria, consagrado en el art. 209 de nuestro
Codigo Procesal Penal.

En esta l6gica, si bien el descubrimiento de la verdad se
erige como el horizonte del proceso penal 2, lo cierto es
que el mismo no representa un fin absoluto, o, mejor
dicho, a cualquier precio 3. Tal es asi, que la norma preci-



tada establece que “...Ademas de los medios de prueba
establecidos en este Cdédigo, se podran utilizar otros
siempre que no supriman garantias constitucionales de
las personas o afecten el sistema institucional...” (sic art.
209 del CPP).

Por ello, las garantias constitucionalmente reconocidas
emergen como el limite infranqueable ante los multiples
beneficios que representan las nuevas tecnologias
aplicadas a la investigacion criminal, en tanto, como
objetivo primordial, buscan evitar una afectacién despro-
porcionada de los derechos humanos fundamentales de
la ciudadania.

Il.- El enfoque de Derechos Humanos

Desde el afio 2009, Thérése Murphy y Gearéid O Cuinn,
en el marco de un trabajo de analisis sobre la jurispruden-
cia de la Corte Europea de Derechos Humanos, puntual-
mente respecto de sentencias en materia de Derechos
Humanos y nuevas tecnologias, pusieron de manifiesto el
crecimiento exponencial de denuncias de violacion de
Derechos Humanos relacionados con el uso de la tecno-
logia ®.

Asimismo, en el ano 2019, durante su discurso titulado
“Derechos humanos en la era digital. ; Pueden marcar la
diferencia?” Michelle Bachelet, por aquel entonces Alta
Comisionada de las Naciones Unidas para los Derechos
Humanos, afirmé que: “Es esencial que en esta era digital
prestemos especial atencion a los derechos humanos...
La revolucién digital plantea un considerable problema de
derechos humanos a escala mundial. Sus beneficios
indudables no anulan sus riesgos evidentes”  (sic).

Planteado el panorama, y sin desconocer que la discu-
sion sobre los retos éticos que plantean las nuevas
tecnologias ha crecido significativamente *, el presente
articulo propone analizar puntualmente, las diferentes
posturas que existen en relacién a la legitimidad del
desbloqueo compulsivo de teléfonos celulares, como
medio de prueba en el proceso penal.

Es decir, aquellos supuestos donde el imputado de un
delito no provea de manera voluntaria la clave de acceso
a su dispositivo, bien sea porque desee preservar su
intimidad y/o evitar el hallazgo de contenido potencial-
mente incriminatorio.

“

Noétese que, ante el interrogante: “;Y abordamos estos
desafios mediante la ética o mediante los derechos
humanos?”, Bachelet fue contundente al afirmar que “los
codigos éticos y el cumplimiento voluntario no constitu-
yen, por si mismos, una respuesta suficientemente
enérgica para la escala del problema que afrontamos...
No hay ningun segmento de la revolucion digital que no
pueda y no deba examinarse desde una perspectiva de
derechos humanos” (Sic).

Las citas traidas a colacién, marcan el enfoque que los
organismos internacionales han empleado a la hora de
evaluar las nuevas medidas de prueba que, con mayor
frecuencia, y en ambito de nuestra Provincia, el Ministerio
Publico Fiscal plantea ante los 6rganos jurisdiccionales, a
efectos de tener por acreditada su tesis acusatoria en el
marco de la Investigacion Penal Preparatoria (I.P.P.).
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lll.- Ejes centrales. Analisis del supuesto.

El supuesto planteado para este articulo, amerita un
abordaje que encuentra su razén de ser en tres ejes
centrales e ineludibles.

Tal como afirma Bruzzone, “siempre que la medida
probatoria ponga en crisis derechos y garantias de
manera directa, nos encontraremos, en realidad, frente a
una medida de coercion o de injerencia y, como tal, no es
posible utilizarlos sin limitaciones” 7.

En primer lugar, sera esencial determinar si el hecho de
obligar al imputado a colocar su huella dactilar, utilizar su
rostro (reconocimiento facial), y/o cualquier otro dato
biométrico &, resulta, o no, una forma de injerencia estatal
que compromete su derecho a la no autoincriminacién
(cf. art. 18 C.N. y/o arts. 8.2 inc. g) de la C.A.D.H.y 14. 2
inc. g) del P1.D.C. y P).

Para ello, en segundo término, debera dictaminarse si, el
aporte compulsivo de estos datos biométricos, resulta
equiparable a una declaracion por parte del imputado, vy,
en consecuencia, amparada por la garantia precitada.
Finalmente, y a efectos de consolidar una evaluacién del
supuesto con enfoque respetuoso de las garantias y los
derechos humanos fundamentales en juego, habra de
establecerse si el imputado, en este tipo de casos, debe
ser concebido como sujeto u objeto de prueba, es decir,
en un rol activo como impulsor del proceso a través de
dichos y/o declaraciones, o, por el contrario, en un rol
pasivo, como portador material de la evidencia de interés
para el proceso.

Sentado cuanto precede, destaquese que la garantia
prevista por el articulo 18 de nuestra Carta Magna
establece que “nadie puede ser obligado a declarar
contra si mismo” (Sic), lo que, en palabras de Jauchen,
supone “el derecho de todo habitante de abstenerse de
suministrar de cualquier manera sea verbal, escrita o
gestual, toda explicacion, informacion, dato o cosa que
pueda incriminarlo penalmente”, lo cual solo sera valido
en la medida en que lo haga voluntaria y conscientemen-
te ®.

Sumado a lo antedicho, recuérdese que en el precedente
“Rau, Alejandro Oscar s/causa no 16.400”, nuestra Corte
Suprema de Justicia determiné que tal garantia veda el
uso de cualquier forma de coaccion o artificio tendiente a
obtener declaraciones acerca de los hechos que la
persona no tiene el deber de exteriorizar, mas no abarca
los supuestos en que la evidencia es de indole material y
producto de la libre voluntad del garantido .

En este sentido, véase que la jurisprudencia norteameri-
cana, en el precedente N° 4-19-70053 del 10/06/2019 ",
realizé una interpretacion de lo que ha de ser considerado
declaracion y/o testimonio en los términos constituciona-
les precitados.

En dicho fallo, el Tribunal considerd que el testimonio no
se limita a las comunicaciones verbales o escritas, toda
vez que los actos que implican afirmaciones de hecho,
pueden constituir comunicacién testimonial a los efectos
de la Quinta Enmienda — equiparable en nuestro Pais, al
articulo 18 de nuestra C.N.-. Al desarrollar su postura, los
Jueces argumentaron que las caracteristicas biométricas
sirven para el mismo propésito que un codigo de acceso:
asegurar el contenido del propietario, lo que las hace
funcionalmente equivalentes, como medida de seguridad
inexorable para garantizar la privacidad del contenido del
teléfono.

Por ello, concluyeron que, si no se puede obligar a una
persona a proporcionar una contrasefia, porque se trata
de una comunicacion testimonial, tampoco se puede
obligar a una persona a proporcionar su dedo, pulgar, iris,
rostro u otra caracteristica biométrica para desbloquear
ese mismo dispositivo, en tanto, en los hechos, equivale
a admitir que el teléfono estaba bajo su posesion y
control, autentificando la propiedad o el acceso al teléfo-
no y a todo su contenido digital.

Asimismo, y como refutacién de la tesis que plantea
equiparar este supuesto, a aquel donde el imputado es
considerado objeto de prueba (v.gr. toma de huellas
dactilares), el Tribunal afirmoé que la obtencion del dato



biométrico supera con creces las “pruebas fisicas”, en
tanto su resultado no requiere comparacién ni corrobora-
cion posterior para confirmar una coincidencia positiva.
En respaldo a esa postura, el propio Aboso afirma que, en
tanto el desbloqueo mediante el uso de datos biométri-
cos es un acto propio que afirmaria la existencia, pose-
sion, control y autenticacion de los documentos almace-
nados en ese aparato, debe ser considerado como un
acto de autoincriminacion 2.

Por otro lado, quienes sostienen la tesis contraria,
afirman que obligar al imputado a ingresar sus datos
biométricos para permitir el desbloqueo del teléfono
celular no afecta la garantia de autoincriminacion, en
tanto esta accion no requiere por parte del imputado “la
exteriorizacion de proceso mental alguno ni manifesta-
cioén del pensamiento” (sic) .

En defensa de esta postura, la Sala Il de la Camara Fede-
ral de Apelaciones de Bahia Blanca, afirmé que la obten-
ciéon compulsiva de datos biométricos resulta asimilable a
las medidas de prueba que requieren de la presencia
fisica del imputado, al aporte de su huella dactilar o inclu-
so a la extraccion compulsiva de sangre, y por tanto, no
resulta amparada por la garantia que prohibe la autoincri-
minacion forzada.

Al motivar su resolucién, argumentaron que “..Si se ha
afirmado que la clausula constitucional que proscribe la
compulsion de la autoincriminacion no resulta alcanzada

IV.- Conclusion

En funciobn de lo analizado anteriormente, resulta
facilmente advertible que la problematica es abordable
desde diferentes puntos de vista, que claro est4, inclinan
la suerte de la cuestién para uno u otro lado.

Por ello, el presente no busca sentar una postura a favor
y/o en contra del supuesto planteado, sino por el contra-
rio, evidenciar las diferentes discusiones doctrinarias y
jurisprudenciales que, mayoritariamente, se manifiestan
ante la falta de regulacién legislativa en la materia:
antesala del uso de analogias que responden a medios
de prueba convencionales y ontolégicamente diferen-
tes’®.

Tal es asi, que Diaz Canton plantea que la existencia de
una ley se constituye como requisito ineludible para la
realizacion valida de medidas de prueba que conlleven
una injerencia en derechos fundamentales, y que ni
siquiera una orden judicial fundada puede suplir la ausen-
cia de regulacion normativa'.

Asimismo, Pérez Barbera identifica al principio de reserva
de ley como la fuente constitucional de la cual se derivan
para el derecho procesal penal, entre otras, la prohibicion
del uso de la analogia contraindividual®®.

En igual orden de ideas, nétese que en el marco del
precedente “Tristan Donoso v. Panama”'®, la Corte 1.D.H.
se refirio al requisito de legalidad como condicion ineludi-
ble para la habilitacién de injerencias en los derechos
fundamentales por parte del Estado.

En efecto, asi como es cierto que resulta tarea del
Estado, en cabeza del Ministerio Publico Fiscal, hacerse
de la prueba que sustente su acusacion, también lo es

por medidas probatorias tales como aquellas que requie-
ren la presencia fisica del imputado como prueba de su
identidad... es posible hacer extensivo dicho razona-
miento a la medida aqui dispuesta, en tanto la misma no
comporte una violacién a la garantia que lo protege
contra la autoincriminacién o su dignidad...”(sic) 4.
Ademas, asimilando la obtencion compulsiva de datos
biométricos a medidas que requieren la presencia fisica
del imputado (v.gr. huella dactilar; extraccion compulsiva
de sangre) los Jueces sostuvieron la validez de obligarlo
compulsivamente a la utilizacion de su cuerpo para la
extraccion de datos de interés para la causa, siempre que
sea razonable y pertinente, y en tanto ello no implique una
injerencia tal en el cuerpo que redunde en un trato degra-
dante o humillante, sean dafiosas para la salud o produz-
can sufrimientos innecesarios .

En sintesis, quienes avalan esta practica, mayormente
sustentan su posicién en que estas acciones compulsi-
vas no presentan contenido declarativo y, en consecuen-
cia, devienen ajenas a la proteccion del articulo 18 de
nuestra C.N., sumado al hecho de que las mismas no
resultan invasivas, degradantes ni humillantes para la
persona del imputado, equiparandola a medidas conoci-
das y autorizadas por nuestro Cédigo Procesal, como el
reconocimiento en rueda de personas, el aporte de sus
huellas dactilares, o la extraccién de material genético.

que nuestro Maximo Tribunal de Justicia ha sido preciso
al determinar que la obligacion del Estado de perseguir y
sancionar delitos le permite restringir ciertos derechos a
los ciudadanos, bajo ciertos estandares, especificamente
delimitados por las garantias constitucionales, en base a
criterios de razonabilidad, proporcionalidad y necesarie-
dad.

La razonabilidad se encuentra dada ante la existencia de
la posibilidad de la realizacion de la medida y que la
misma sea conducente para la investigacion, la propor-
cionalidad halla su fundamento en la relacion entre el
hecho ilicito que se investiga y la limitacién del derecho, y
la necesidad aparece con la imposibilidad de la realiza-
cion de una medida menos lesiva °.

Por ello, a la luz de los argumentos anteriormente desa-
rrollados, sefalese que, si bien la seguridad de los dispo-
sitivos digitales no es un concepto nuevo, y se ha valido
histéricamente de cédigos numéricos o alfanuméricos,
hoy en dia eso ha cambiado. No obstante, insisto, esta
nueva realidad no se encuentra reflejada en nuestro
modelo de proceso penal, donde no han sido incorpora-
das -de momento — normas que regulen la evidencia
digital y su impacto probatorio.

Lo antedicho, para parte de la doctrina, contribuye a la
incertidumbre ante el desconocimiento de qué casos y
con qué justificativos resulta procedente obrar coercitiva-
mente; maxime, tomando en consideraciéon que el regis-
tro y extraccién de evidencia digital de un teléfono celular,
tiene la potencialidad para afectar diferentes ambitos de
la intimidad, y de una manera mucho mas intensa que



con otras medidas de prueba?'.

Al respecto, véase que la Corte Suprema de los Estados
Unidos, en el caso “Riley vs. California”??, destacé no
s6lo la magnitud de capacidad de almacenamiento de
informacion que los celulares receptan en comparacion
con cualquier otro tipo de registro fisico — con el conse-
cuente riesgo que la inspeccion de su contenido puede
representar para la intimidad de su usuario -, sino que
ademas, los mismos se han convertido en una parte tan
omnipresente e insistente de la vida cotidiana, que resul-
tan asimilables a una caracteristica importante de la
anatomia humana.

A modo de cierre, e invitando a profundizar sobre la tema-
tica, concliyase que luce indispensable, a efectos de
dotar de certeza y previsibilidad a la actuacion judicial, la
discusion legislativa sobre el desbloqueo compulsivo
como medio de prueba licito en el marco del proceso
penal.

Como senalara Edward Ashford Lee, profesor de la
Universidad de California en Berkeley, es importante
centrarse en el uso, y no tanto en el disefo de las nuevas
tecnologias, considerando, ademas, la efectividad que
podria traer aparejada la sancién de normas centradas en
educar a la sociedad en derechos humanos?.
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